CONTEXTUALIZACAO

No ultimo dia 07 de janeiro/2022 a Secretaria de Governo Digital — SGD,
vinculada ao Ministério da Economia publicou o Acordo de Cooperacao
n°® 27/2021 firmado com a Associacao Brasileira de Bancos (ABBC), no qual 109
bancos participantes da Associagao ( https://www.abbc.org.br/associados )
passardo a ter acesso por um ano aos dados biométricos e biograficos de
cidadaos brasileiros armazenados no banco de dados da ldentidade Civil
Nacional — ICN (Lei n°14.444/2017) e na plataforma de autenticacdo do governo
federal, “Gov.br”, a titulo de “degustagédo experimental”.

Através do acordo, os clientes dos bancos poderdo realizar seu cadastro na
plataforma GOV.br para acesso a servicos publicos, validando suas identidades
com os bancos dos quais sdo clientes, ou seja, a instituicdo financeira que
participa do acordo poderéa validar as informacdes pessoais dos cidadados que
interagem com o governo e sao clientes dela.

Nos termos da Lei n°14.444/2017:
“Art. 2° A ICN utilizara:
| — a base de dados biométricos da Justica Eleitoral;

Il — a base de dados do Sistema Nacional de Informag¢des de Registro
Civil (Sirc), criado pelo Poder Executivo federal, e da Central Nacional
de InformagBes do Registro Civil (CRC Nacional), instituida pelo
Conselho Nacional de Justica, em cumprimento ao disposto no art. 41 da
Lein® 11.977, de 7 de julho de 2009 ;

lIl — outras informacdes, ndo disponiveis no Sirc, contidas em bases de
dados da Justica Eleitoral, dos institutos de identificacdo dos
Estados e do Distrito Federal ou do Instituto Nacional de
Identificacdo, ou disponibilizadas por outros 6rgdos, conforme
definido pelo Comité Gestor da ICN.

§ 1° A base de dados da ICN sera armazenada e gerida pelo Tribunal
Superior Eleitoral, que a mantera atualizada e adotara as providéncias
necessarias para assegurar a integridade, a disponibilidade, a
autenticidade e a confidencialidade de seu conteudo e a interoperabilidade
entre os sistemas eletrdénicos governamentais.

§ 2° A interoperabilidade de que trata o § 1° deste artigo observara a
legislacédo aplicavel e as recomendacdes técnicas da arquitetura dos
Padr6es de Interoperabilidade de Governo Eletrénico (e-Ping).

Art. 3° O Tribunal Superior Eleitoral garantird aos Poderes Executivo e
Legislativo da Unido, dos Estados, do Distrito Federal e dos Municipios
acesso a base de dados da ICN, de forma gratuita, exceto quanto as
informacdes eleitorais.
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§ 1° O Poder Executivo dos entes federados podera integrar aos seus
proprios bancos de dados as informacdes da base de dados da ICN, com
excecao dos dados biométricos.

§ 2° Ato do Tribunal Superior Eleitoral dispor4 sobre a integracdo dos
registros biométricos pelas Policias Federal e Civil, com exclusividade, as
suas bases de dados.

Art. 4° E vedada a comercializacg&o, total ou parcial, da base de dados
da ICN.” (destaques nossos)

No que diz respeito a finalidade do acordo, o extrato publicado no DOU traz
termos extremamente genéricos, estabelecendo que 0 acesso por um ano aos
dados biométricos e biograficos de cidadaos brasileiros ocorrera “para fins de
Identidade Digital e aderéncia a identificacdo segura de seus usudrios, por meio
da franquia especifica de validacdes”, sem, entretanto, deixar claro o processo
de validacdo em si, a que dados os bancos terdo acesso, se havera
compartiihamento de dados, entidades que participaram da formulacdo do
acordo, incluindo o TSE que é responséavel pelo armazenamento e gestdo da
base de dados da ICN, prevista no Acordo, entre outras questdes.

Um acordo similar ja havia sido publicado em 20/07/21 entre a Secretaria
Especial de Desburocratizagcdo, Gestdo e Governo Digital, e a Federacédo
Brasileira de Bancos, FEBRABAN, esta com 116 filiados (
https://portal.febraban.org.br/pagina/3164/12/pt-br/associados ), com validade
de seis meses podendo ser renovado.

Esse acordo foi firmado, pelo lado do governo, por CAIO MARIO PAES DE
ANDRADE, Secretario Especial de Desburocratizacdo, Gestdo de Governo
Digital do Ministério da Economia, e ex-presidente do SERPRO.

O SERPRO passara a prestar servicos de Operacionalizacdo da Identificacao
CIVIL Nacional (ICN), emitindo o Documento Nacional de Identificacéo (DNI).

Este acordo com a FEBRABAN foi prorrogado por um termo aditivo ao acordo
de cooperacéo publicado no DOU no ultimo dia 12/01/22.

Estima-se que nos cadastros do TSE e na plataforma Gov.Br existam dados
biométricos e biogréaficos de cerca de 117 milhdes de cidadaos brasileiros, e 0
sistema financeiro podera ter acesso a eles.

DA PRIVACIDADE DE DADOS DOS CIDADAOS

A Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei 13.709/2018 e
alteracOes seguintes), regulamenta o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de
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liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, e estabelece no Paragrafo Unico do artigo 1°, que as normas gerais nela
contidas sao de interesse nacional e devem ser observadas pela Uniao, Estados,
Distrito Federal e Municipios.

Em seu art. 5° a LGPD estabelece que tratamento de dados € “toda operacao
realizada com dados pessoais, como as que se referem a coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacéao,
avaliacdo ou controle da informacao, modificacdo, comunicacgao, transferéncia,
difusdo ou extragao”.

Além disso, faz a distincdo entre Dado Pessoal e Dado Pessoal sensivel, nos
seguintes termos:

“Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;” (destaque nosso)

Pelas definicbes acima ndo ha duvidas de que estamos falando de tratamento
de dados pessoais sensiveis, no caso dos referidos Acordos de Cooperacao,
0 que os submete ao filtro da Lei para que sejam considerados acordos validos.

Dos critérios para a Legalidade

Dentre as questdes envolvidas com a analise da legalidade do tratamento de
dados, € importante analisarmos se o tratamento atende aos fundamentos, aos
principios, as bases legais e aos direitos dos titulares, todos estabelecidos na lei.

Fundamentos

“Art. 2° A disciplina da prote¢do de dados pessoais tem como fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéo informativa;

Il - aliberdade de expresséo, de informacéo, de comunicacéo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o0 desenvolvimento econémico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e o exercicio da cidadania pelas pessoas naturais.” (destaques nossos)



A autodeterminacao informativa pode ser entendida como o poder que possui
cada cidadao sobre os seus préprios dados pessoais. Salvo raras excecoes, ele
decide se seus dados serao tratados.

Principios

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e 0s seguintes principios:

| - finalidade: realizagdo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il - adequacéo: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessério para a
realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagédo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

(.)

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagfes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou
difusdo;

VIII - prevencéo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

(.)

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.” (Destaques nossos)

E facil perceber que a documentacéo disponibilizada (Extrato de Acordo de
Cooperacéo e Plano de Trabalho) pelo Poder Executivo Federal ndo é suficiente
para tender aos principios listados, em particular os da finalidade, necessidade,
livre acesso, transparéncia, responsabilizacéo e prestacdo de contas.

N&o se sabe que dados serdo tratados, como, por quanto tempo, quais Sao 0S
riscos envolvidos e que medidas de seguranca serdo adotadas, termos que
deveriam ser fixados ja no acordo.



Bases Legais

A LGPD estabelece as hipoteses ou bases legais em que o tratamento de dados
pessoais podera ocorrer de forma legitima e divide estas hipdteses em dois
grupos, aquelas que podem ser utilizadas para dados pessoais, e aquelas que
devem ser utilizadas no caso de dados pessoais sensiveis.

“Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipéteses:

| - mediante o fornecimento de consentimento pelo titular;
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il - pela administracao publica, para o tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢Ges do Capitulo IV desta Lei;

(.--)” (Destaques nossos)

“Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

a) cumprimento de obrigacao legal ou regulatéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela
administracdo publica, de politicas publicas previstas em leis ou
regulamentos;

c) realizacéo de estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizac¢édo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral, este Gltimo nos termos da Lein® 9.307, de 23 de setembro
de 1996 (Lei de Arbitragem) ;

e) protecao da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servigos de saude ou autoridade sanitéria; ou

g) garantia da prevencéo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.” (destaques nossos)

Como dito anteriormente, dados biométricos sdo dados sensiveis, 0 que nos
remete ao artigo 11 acima, em que a Administracdo Publica, em tese, s6 podera



realizar “b) tratamento compartilhado de dados necessarios a execucao,
pela administracdo publica, de politicas publicas previstas em leis ou
regulamentos;”

Essa é uma hipétese diferente da prevista no art. 7°, lll, pois ndo ha a excec¢éo
“ou respaldadas em contratos, convénios ou instrumentos congéneres,...”.

E necessaria uma politica publica prevista em leis ou regulamentos, o que ndo
esta claro nos Acordos.

Além disso a lei, sendo redundante, estabelece que

“Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender
a finalidades especificas de execucéo de politicas publicas e atribui¢do legal pelos
orgdos e pelas entidades publicas, respeitados os principios de protecéo de
dados pessoais elencados no art. 6° desta Lei.” (destaque nosso)

Ainda seria possivel discorrer um pouco sobre os direitos dos titulares, mas
vamos nos limitar ao papel da Autoridade Nacional de Protecédo de Dados.

A Autoridade Nacional de Protecéao de Dados (ANPD)

A autoridade Nacional de Prote¢cdo de Dados — ANPD é um 6rgdo da
administracao publica integrante da Presidéncia da Republica.

Nos termos da LGPD

“Art. 55-3. Compete a ANPD:

| - zelar pela protecdo dos dados pessoais, nos termos da legislacéo;

(...)

IV - fiscalizar e aplicar sancdes em caso de tratamento de dados realizado
em descumprimento a legislacdo, mediante processo administrativo que
assegure o contraditério, a ampla defesa e o direito de recurso;

(...)

VIII - estimular a adocdo de padrdes para servicos e produtos que facilitem o
exercicio de controle dos titulares sobre seus dados pessoais, 0s quais deverao
levar em consideracdo as especificidades das atividades e o porte dos
responsaveis;

(...)

Xl - solicitar, a qualquer momento, as entidades do poder publico que
realizem operacGes de tratamento de dados pessoais informe especifico
sobre o dmbito, a natureza dos dados e os demais detalhes do tratamento
realizado, com a possibilidade de emitir parecer técnico complementar para
garantir o cumprimento desta Lei;

(...)

XVI - realizar auditorias, ou determinar sua realizacdo, no &mbito da atividade
de fiscalizacdo de que trata o inciso IV e com a devida observancia do
disposto no inciso Il do caput deste artigo, sobre o tratamento de dados
pessoais efetuado pelos agentes de tratamento, incluido o poder puablico;



XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento
para eliminar irregularidade, incerteza juridica ou situagéo contenciosa no ambito
de processos administrativos, de acordo com o previsto no Decreto-Lei n® 4.657,
de 4 de setembro de 1942;

(...)

XXI - comunicar as autoridades competentes as infragcdes penais das quais tiver
conhecimento;

XXII - comunicar aos 6rgaos de controle interno o descumprimento do disposto
nesta Lei por 6rgéos e entidades da administracédo publica federal;

XXIIl - articular-se com as autoridades reguladoras publicas para exercer suas
competéncias em setores especificos de atividades econdmicas e governamentais
sujeitas a regulacao; e

(...)” (destaques nossos)

No capitulo “DO TRATAMENTO DE DADOS PESSOAIS PELO PODER
PUBLICO”, a LGPD estabelece que

“Art. 27. A comunicacdo ou o uso compartilhado de dados pessoais de
pessoajuridicade direito publico a pessoade direito privado serainformado
a autoridade nacional e dependera de consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que sera dada publicidade nos
termos do inciso | do caput do art. 23 desta Lei; ou

[l - nas excegdes constantes do § 1° do art. 26 desta Lei.

Paragrafo anico. A informacéo a autoridade nacional de que trata o caput deste
artigo sera objeto de regulamentacéo.

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos
O6rgdos e as entidades do poder publico a realizacdo de operacdes de
tratamento de dados pessoais, informacdes especificas sobre o ambito e a
natureza dos dados e outros detalhes do tratamento realizado e podera
emitir parecer técnico complementar para garantir o cumprimento destaLei.”
(Destaques nossos)

CONCLUSOES INICIAIS

As informagdes disponibilizadas pela SGD até o momento s&o insuficientes para
que se conclua, de forma definitiva, acerca da legalidade e legitimidade do
tratamento de dados pessoais sensiveis no escopo dos referidos Acordos de
Cooperacgéo.

Entretanto, é possivel observar que os acordos dizem respeito ao tratamento de
dados pessoais sensiveis, que envolvem o Poder Publico e mais de 220
instituices privadas, que nos termos do art. 27 deveria terem sido comunicados
a ANPD, que até o momento ndo se pronunciou quanto a esta questdo e nem
mesmo quanto a adequacao dos mesmos a Lei.

E muito evidente a falta de transparéncia e em consequéncia dela a incerteza
guanto ao cumprimento dos fundamentos, de diversos principios e hipoteses
legais de tratamento estabelecidos na LGPD.



Por fim, como visto na definigdo legal de tratamento de dados, a “eliminagao” &
uma espécie de tratamento. A eliminacdo, também conforme a lei, consiste na
exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.

A “eliminagao dos dados pessoais” € um direito do titular. Segundo a Lei,
consideradas algumas excecoes,

“Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento,
no dmbito e nos limites técnicos das atividades {(...)”

N&o fica claro para a sociedade, como, apés um ano de degustacdo, as
instituicbes participantes do convénio vao garantir a eliminacdo dos dados
pessoais que por ventura tenham consumido, ou mesmo, se eles serdo ou néo
compartilhados entre a administracao publica e as instituicbes privadas e em que
termos.

E urgente

1.

investigar a legalidade de acordo de cooperacdo 027/2021 entre a
Secretaria de Governo Digital — SGD, vinculada ao Ministério da
Economia e a Associacdo Brasileira de Bancos (ABBC) e o acordo de
colaboragdo 016/2021 entre a Secretaria de Governo Digital — SGD,
vinculada ao Ministério da Economia e a FEBRABAN e que foi renovado
em janeiro de 2022,

Acionar a Autoridade Nacional de Protecdo de Dados - ANPD, a quem
compete a fiscalizacdo administrativa, a Secretaria Nacional do
Consumidor (Senacon), a Justica Eleitoral e as comissoes internas do
Congresso Nacional para que se pronunciem e 0 assunto seja tratado com
o devido cuidado, além de investigar a legalidade,

Solicitar a suspensdo da execucdo dos acordos de cooperag¢do acima
citados até que as investigacbes sejam concluidas e as autoridades
competentes se pronunciem.



